Zdlecenia dotyczqce pracy zdalnegj
— 0 Czym muszq pamietac
pracodawcy?

Ponizej prezentujemy liste Srodkéw bezpieczenstwa, o ktérych powinni pamietaé
administratorzy danych osobowych (ADO), ktérych model wspétpracy obejmuje mozliwosé

pracy zdalnej.

1. ADO powinien udostepni¢é swoim pracownikom bezpieczny kanat komunikaciji
z systemami znajdujacymi sie w infrastrukturze lokalnej. Zalecanym rozwigzaniem
taczenia z siecig administratora jest wykorzystanie technologii wirtualnych sieci
prywatnych (VPN - Virtual Private Network).

2. Do realizacji zdalnego dostepu powinno sie wybrac sie rozwigzania, ktore:

e zapewnidjq poufno$é potqgczenia (szyfrowanie);

e zapobiegajg nieautoryzowanemu i hienadzorowanemu przez ADO
zestawieniu potqczenia;

e wymuszajqg odpowiednie polityki uwierzytelniania;

e nie posiadajg podatnosci bezpieczenstwa, ktére nie zostaty naprawione
przez producenta.

3. Praca za posrednictwem zdalnego dostepu powinna wigzaé sie z takimi samymi
ograniczeniami uprawnien do systeméw informatycznych i innych zasobdw,
jak w przypadku pracy w siedzibie ADO.

4. Rozwigzanie umozliwiajgce zdalny dostep powinno zostaé skonfigurowane w taki
sposob, aby:

e W przypadku bezczynnosci uzytkownika automatycznie roztgczato jego sesje
zdalna. Rekomendowany czas, po ktérym nastqpi automatyczne roztgczenie
to 10 minut.

e po zestawieniu zdalnego potqczenia do sieci LAN automatycznie
byt blokowany dostep do Internetu.

5. ADO powinien zapewni¢ warunki odpowiednie do pracy zdalnej, np. tqcze
odpowiedniej przepustowosci, aby praca zdalna wielu uzytkownikdw nie miata
wptywu na dostepnosé systemdw, w ktérych przetwarzane sq dane osobowe.

6. Wykorzystywanie prywatnych urzqdzen do pracy zdalnej powinno by¢ zatwierdzone
przez ADO.
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7. Zgoda na wykorzystywanie prywatnych urzqdzen powinna wigzaé @ sie
ze wczesniejszym sprawdzeniem, czy na urzqdzeniu:

e zainstalowany zostat aktualny, wspierany przez producenta system
operacyjny;

e funkcjonuje  aktualna aplikacja chroniqca przed szkodliwym
oprogramowaniem oraz zapora aplikacyjna firewall;

¢ funkcjonuje konto uzytkownika standardowego z ograniczonymi do minimum
mozliwosciami administrowania.

8. W miare mozliwosci ADO powinien wykonaé petne skanowanie antywirusowe
prywatnej stacji uzytkownika oraz sprawdzié dziennik zdarzen lokalnej zapory
sieciowej.

9. W przypadku przechowywania na prywatnej stacji roboczej uzytkownika danych
osobowych ADO powinien zapewni¢ uzytkownikowi $rodki kryptograficzne
(szyfrowanie przy uzyciu silnych haset bqdZ innych metod zapewniajacych
bezpieczenstwo uwierzytelniania) umozliwiajgce ich odpowiednie zabezpieczenie.

10. W przypadku koniecznosci przekazania danych uwierzytelniajgcych do ustugi
zdalnego dostepu nalezy zachowaé szczegdlne Srodki ostrozno$ci i wykorzystaé
bezpieczny kanat do ich przestania.

. W przypadku przechowywania na prywatnej stacji roboczej danych osobowych
uzytkownik powinien wyrazi¢ zgode na mozliwos¢ dostepu do niej ADO lub osobie
przez niego wyznaczone;.

12. ADO powinien stworzy¢ instrukcje zaréwno uzytkowania, jok i bezpiecznego
korzystania z rozwiqgzan umozliwigjgcych zdalny dostep do systeméw
przetwarzajgcych dane osobowe.

13. ADO powinien monitorowaé zdarzenia zwigzane ze zdalnym potgczeniem

uzytkownikéw do sieci lokalne;.
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